Zusammenarbeit mit Schulen rechts der Limmat

Die Schulen rechts der Limmat — Oberstufenschule Weiningen, Schule Oberengstrin-
gen, sowie Primarschule Unterengstringen arbeiten im Bereich «digitale Sicherheit»
eng zusammen. Sie verfolgen einen gemeinsamen Weg, um Ressourcen effizient zu
nutzen und Synergien gezielt zu férdern.

Die fortschreitende Digitalisierung stellt Schulen vor neue Chancen, aber auch Her-
ausforderungen. Verwaltungsprozesse werden zunehmend digital abgewickelt, Eltern
erwarten schnelle, transparente und sichere Online-Dienste. Gleichzeitig steigt die
Gefahr von Cyberangriffen, Datenverlusten und technischen Ausfallen. Um diesen
Anforderungen gerecht zu werden, gewinnt die Zusammenarbeit zwischen den Schu-
len mit anderen Gemeinden an Bedeutung. Gemass §7 des Gesetzes Uber die Infor-
mation und den Datenschutz (IDG) schitzt das 6ffentliche Organ Informationen
durch angemessene organisatorische und technische Massnahmen (Informationssi-
cherheit).

Das (IDG) ist seit 2007 in Kraft, gilt fur Schulen und alle 6ffentlichen Institutionen im
Kanton Zurich und regelt auch die Informationssicherheit. Umsetzungsvorlagen dazu
hat die Datenschutzbeauftragte des Kantons Zirich erstellt.

Die Schulpflegen tragen die Gesamtverantwortung fir die Informationssicherheit in
der Schule. Sie legen die Leitlinien fest, genehmigen die erforderlichen Informations-
sicherheitsmassnahmen und die entsprechenden Mittel.

Zweijahreskurs zur digitalen Sicherheit

Um Volksschulen beim Prozess der Erarbeitung und Implementierung der Informati-
onssicherheit zu unterstltzen, bietet der Verband der Ziircher Schulprasidien Veran-
staltungen und Workshops im Rahmen von einem 2-Jahreskurs an. Dieser Kurs hilft
den Schulen die Grundlagen der IT-Sicherheit, Datenschutzrecht sowie praktische
Abwehrstrategien gegen Phishing, Ransomware und Social Engineering und Ablaufe
auf den Schulanlagen zu erarbeiten und einzufihren.

Gemeinsame digitale Infrastruktur

Auf Initiative von Esther Gysi, Schulprasidentin der Schule Oberengstringen und
dank der guten Vernetzung der Schulprasidien rechts der Limmat konnten die Ober-
stufenschule Weiningen und die Primarschule Unterengstringen zur gemeinsamen
Zusammenarbeit gewonnen werden. Kosten sowie zeitliche Ressourcen kdnnen mit
dieser Zusammenarbeit eingespart werden. Zudem koénnen die Schulen auf diese
Weise einfacher das Wissen teilen und Synergien nutzen. So arbeiten die drei Schu-
len gemeinsam mit einem externen Projektleiter und haben sich gemeinsam an den
2-Jahreskurs zur digitalen Sicherheit angemeldet.
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Langfristiger Nutzen

Die Kombination aus technischer Zusammenarbeit und gezielter Weiterbildung starkt
nicht nur die digitale Resilienz der Schulen, sondern auch das Vertrauen der Bevol-
kerung in die Schulen. Eltern profitieren von sicheren, benutzerfreundlichen Online-
Diensten, wahrend die Schulen ihre Ressourcen effizienter einsetzen und gemein-
sam auf zukunftige digitale Herausforderungen vorbereitet sind.
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